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Bonjour ! Qui suis-je ?

Principal Security Researcher chez Fortinet

Thèmes: Malware sur Android et IoT

Ph0wn CTF, 3 décembre 2021 à Sophia Antipolis

Email: aapvrille (at) fortinet (dot) com

Twitter: @cryptax

https://ph0wn.org


Source: Independant.co.uk, 1er oct 2021

https://www.independent.co.uk/news/world/americas/hospital-ransomware-baby-death-lawsuit-b1930179.html


Source: Libération, 23 fév 2021

https://www.liberation.fr/checknews/les-informations-confidentielles-de-500-000-patients-francais-derobees-a-des-laboratoires-medicaux-et-diffusees-en-ligne-20210223_VO6W6J6IUVATZD4VOVNDLTDZBU/


La sécurité de nos données médicales est-elle vouée
à l’échec ?



Complexité du milieu médical

Beaucoup de matériel différent.

Sécurité physique des appareils difficile à
garantir.

Personnel médical, administatif et patients
avec peu (ou pas) de connaissances en
sécurité informatique et/ou peu (ou pas) de
temps.



Donc, c’est fichu ?



4 exemples du milieu médical

Cabinet d’orthodontie

Laboratoire d’analyse

Vaccination COVID

Ophtalmologie

Faille(s) de sécurité évidente(s).
Pas dignes de 2021.

Solution: je cherche une
solution à moindre effort.
Hélas pas parfaite.



EXEMPLE 1
Cabinet d’orthodontie



Cabinet d’orthodontie



Cabinet d’orthodontie



Création de compte



Création de compte

On ne peut pas changer son mot de passe



Réponse du Directeur Technique: Couplet TLS

“L’application utilise le protocole TLS”



Réponse sur la “sécurité” du mot de passe

Extrait de l’email

“Les noms d’utilisateur / mots de passe sont-ils assez complexes ?
Après s’être connecté à un cabinet, le patient doit se connecter à
son profil Internet, ce profil est accessible depuis la fichier du
patient XXX, si le schéma automatisé ne convient pas le mot de
passe peut être changé depuis XXX = POSTE DU CABINET.
Nous envisageons d’ajouter la possiblité de changer le mot de
passe par le patient lui-même”.

Invraisemblable !!!



Bilan

Positif

Le cabinet d’orthodontie a pris
ma requête au sérieux �

Le directeur technique a pris le
temps de faire une réponse
détaillée. Mais il n’améliore pas
la sécurité de son application.

Je peux accéder aux
panoramiques dentaires de mes
enfants sans avoir à les
demander.

Négatif

L’application ne me simplifie pas
la vie

Utilité ? A débattre

Les cybercriminels peuvent
obtenir les panoramiques
dentaires de mes enfants,
nom, prénom, age, photo,
téléphone des parents,
adresse etc.



Recommandation 1

Générez les mots de passe aléatoirement
+ forcer le changement à la première connexion
NIl faudrait aussi utiliser un canal sécurisé pour transmettre le mot de passe, ou double authentification etc



EXEMPLE 2
Résultats d’analyses médicales



Accès aux résultats d’analyse 1/3

Mot de passe : 3 premières lettres du nom de famille + date de
naissance



Accès aux résultats d’analyse 2/3



Accès aux résultats d’analyse 3/3



Accès aux résultats d’analyse 3/3



Pas besoin d’artillerie lourde

4 secondes
Si on connait votre nom de famille, il faut
4 secondes pour casser le mot de passe



Recommandation 2

Double authentification: mot de passe aléatoire + SMS.
Solution de repli: si le patient n’y arrive pas : aller chercher
ses résultats au laboratoire (certains préfèrent, quoi qu’il
arrive).

Accès via la carte Vitale ?



EXEMPLE 3
Rendez-vous vaccination COVID19



Rendez-vous vaccination (ou annulation,
déplacement...)



Recommandation 3

Générez les mots de passe
aléatoirement

La population qui sait manier appli et SMS sur smartphone
sait aussi gérer des mots de passe aléatoires

Double authentification ?

NAucune solution n’est parfaite



EXEMPLE 4
Ophtalmologie

Toutes les informations sont issues de documentations publiques
sur Internet



HD OCT / Imagerie microscopique et
tomographique haute résolution

Aide au diagnostic :

Trous maculaires

Rétinopathie

DMLA

Glaucome

...

Source : documentation publique, officielle du
logiciel (page 4) et matériel (page 31)

https://www.zeiss.com/content/dam/Meditec/us/download/QuickHelp/how_to_install_cirrus-review_nonforum_ser8990_final.pdf
https://www.zeiss.com/content/dam/Meditec/us/download/QuickHelp/how_to_install_cirrus-review_nonforum_ser8990_final.pdf
(https://www.zeiss.fr/content/dam/Meditec/international/ifu/documents/cirrus-hd-pct/current/2660021162665_b_cirrus_9.5__us.pdf


Autres perles

Manuel utilisateur du HD-OCT (page 32) - public

1 Mauvais conseil informatique

2 Présence d’une porte dérobée

https://www.zeiss.fr/content/dam/Meditec/international/ifu/documents/cirrus-hd-pct/current/2660021162665_b_cirrus_9.5__us.pdf


Humphrey Field Analyzer / Analyseur de champ
visuel

Aide au diagnostic :

Glaucome

Troubles
neurologiques

Défauts de champs
visuels

Mot de passe par défaut: 0000
Source : documentation publique et officielle du
logiciel (page 14) et du matériel.

https://www.zeiss.fr/content/dam/Meditec/international/ifu/documents/hfa3/current/2660021170522_a_artwork.pdf
https://www.zeiss.fr/content/dam/Meditec/international/ifu/documents/hfa3/current/2660021170522_a_artwork.pdf
https://www.zeiss.fr/content/dam/Meditec/international/ifu/documents/hfa3/current/2660021166131_a_artwork.pdf


Recommandation 4

Forcer le changement de mot
de passe à l’installation

NAucune solution n’est parfaite



Que retenir ?

Si je laisse une boite ouverte, pleine de chocolats,
il y en a forcément qui se serviront



Un petit pas pour l’homme, un grand pas pour
l’humanité

Révisez vos schémas de mots
de passe



Recommandations finales

Installez et tenez à jour un anti-virus en amont sur le réseau

Demandez aux utilisateurs d’installer des gestionnaires de
mots de passe

Les applis, accès Internet, ce n’est pas fait pour paraitre “à la
mode”. Si vous ne savez pas sécuriser les données sensibles,
ne les mettez pas sur Internet !

Corrigez les vulnérabilités qui sont remontées et remerciez
les chercheurs pour leur aide.
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